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Abstrak

Keamanan digital menjadi kebutuhan penting bagi masyarakat yang semakin aktif menggunakan telepon pintar,
media sosial, dan berbagai layanan digital. Penggunaan teknologi yang tidak disertai pemahaman yang memadai
dapat meningkatkan risiko terpapar hoaks, kebocoran data pribadi, serta phishing dan penipuan digital. Kegiatan
pengabdian kepada masyarakat ini bertujuan meningkatkan pemahaman masyarakat dalam mengenali dan
mencegah berbagai risiko keamanan digital tersebut. Kegiatan dilaksanakan pada 10 Agustus 2026 di Kebon
Bawang, RW 09, Kecamatan Tanjung Priok, Jakarta Utara, dengan melibatkan 9 peserta dari masyarakat
setempat. Metode kegiatan meliputi identifikasi kebutuhan, penyusunan materi, edukasi partisipatif, diskusi,
pendampingan, simulasi kasus, monitoring, serta evaluasi melalui pre-test dan post-test. Instrumen evaluasi
terdiri atas 11 pertanyaan tertutup dengan respons “Ya” dan “Tidak” yang mencakup pengenalan hoaks,
perlindungan data pribadi, serta phishing dan penipuan digital. Materi disampaikan menggunakan presentasi
dan leaflet dengan prinsip “Berhenti—Periksa—Bagikan”, disertai simulasi pesan hadiah dengan tautan
mencurigakan dan telepon yang meminta kode OTP. Hasil evaluasi menunjukkan bahwa persentase respons “Ya”
meningkat dari 95,96% pada pre-test menjadi 100% pada post-tes, atau meningkat sebesar 4,04 poin persentase.
Peningkatan terbesar terdapat pada indikator phishing dan penipuan digital, yaitu sebesar 11,11 poin persentase.
Hasil tersebut menunjukkan adanya penguatan pemahaman peserta setelah mengikuti kegiatan edukasi. Evaluasi
dilakukan segera setelah kegiatan sehingga belum dapat menggambarkan perubahan perilaku dan keterampilan
peserta dalam jangka panjang. Pendekatan edukasi berbasis kasus dan simulasi dapat menjadi alternatif dalam
penguatan pemahaman keamanan digital pada kelompok masyarakat dengan karakteristik penggunaan media
digital yang serupa.

Kata kunci - data pribadi, keamanan digital, literasi digital, phishing, hoaks

Abstract
Digital security has become an important need for communities that are increasingly active in using smartphones,
social media, and various digital services. The use of technology without adequate understanding may increase
the risk of exposure to hoaxes, personal data breaches, phishing, and digital fraud. This community service activity
aimed to improve participants’ understanding of how to recognize and prevent various digital security risks. The
activity was conducted on August 10, 2026, in Kebon Bawang, RW 09, Tanjung Priok District, North Jakarta,
involving 9 local community participants. The activity consisted of needs identification, material preparation,
participatory education, discussion, assistance, case simulations, monitoring, and evaluation through pre-test and
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post-test. The evaluation instrument consisted of 11 closed-ended questions with “Yes” and “No” responses
covering hoax recognition, personal data protection, and phishing and digital fraud. The materials were delivered
through presentations and leaflets using the “Stop—Check—Share” principle, accompanied by simulations
involving a prize message with a suspicious link and a phone call requesting an OTP code. The evaluation results
showed that the percentage of “Yes” responses increased from 95.96% in the pre-test to 100% in the post-test,
representing an increase of 4.04 percentage points. The largest increase was found in the phishing and digital
fraud indicator, which increased by 11.11 percentage points. These results indicate an improvement in
participants’ understanding after the educational activity. However, the evaluation was conducted immediately
after the activity and therefore could not reflect long-term changes in participants’ behavior and skills. A case-
and simulation-based educational approach can serve as an alternative for strengthening digital security
understanding among community groups with similar patterns of digital technology use.
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PENDAHULUAN

Perkembangan teknologi digital telah memberikan banyak kemudahan bagi masyarakat
dalam menjalankan berbagai aktivitas sehari-hari (M.T et al., 2022). Smartphone saat ini tidak hanya
digunakan sebagai alat komunikasi, tetapi juga menjadi sarana untuk melakukan transaksi perbankan,
berbelanja secara daring, memperoleh informasi, menggunakan media sosial, serta mengakses
berbagai layanan publik. Ketergantungan terhadap perangkat digital tersebut menjadikan keamanan
informasi dan perlindungan data pribadi sebagai aspek yang semakin penting dalam kehidupan
Masyarakat (Dijah Rahajoe et al., 2021).

Di balik kemudahan tersebut, masyarakat juga menghadapi berbagai risiko keamanan digital
yang semakin beragam seiring dengan meningkatnya penggunaan teknologi dalam kehidupan sehari-
hari (I. Purnama, 2020). Penggunaan telepon pintar dan internet membuat masyarakat lebih mudah
menerima, menyimpan, dan membagikan informasi dalam waktu singkat. Kondisi ini memberikan
banyak manfaat, tetapi di sisi lain juga dapat membuka peluang terjadinya berbagai ancaman apabila
tidak diikuti dengan pengetahuan dan kewaspadaan yang memadai (Zalukhu et al., 2026). Salah satu
ancaman yang sering ditemui adalah penyebaran informasi palsu atau hoaks. Informasi yang tidak
benar dapat dikemas seolah-olah berasal dari sumber terpercaya sehingga masyarakat dapat
mempercayainya tanpa melakukan pemeriksaan terlebih dahulu .

Ketika informasi tersebut langsung diteruskan kepada orang lain, penyebarannya dapat
berlangsung dengan cepat dan menjangkau lebih banyak orang. Oleh karena itu, masyarakat perlu
memiliki kemampuan untuk mengenali sumber informasi, memeriksa kebenaran isi, memperhatikan
waktu dan konteks informasi, serta membandingkannya dengan sumber yang terpercaya. Dalam
penelitian yang dilakukan oleh (Alpayed et al., 2025) menunjukkan bahwa literasi digital diperlukan
untuk membantu masyarakat menghadapi penyebaran berita palsu, terutama dalam memilah dan
memahami informasi sebelum mempercayai maupun menyebarkannya.

Selain hoaks, risiko keamanan digital juga berkaitan dengan perlindungan data pribadi. Dalam
aktivitas sehari-hari, masyarakat sering memberikan berbagai informasi pribadi ketika membuat akun,
menggunakan aplikasi, melakukan transaksi, mengakses layanan perbankan, maupun berkomunikasi
melalui media sosial (Dijah Rahajoe et al., 2021). Data seperti nama lengkap, nomor identitas, alamat,
nomor telepon, alamat surat elektronik, informasi rekening, kata sandi, PIN, dan kode One-Time
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Password (OTP) merupakan informasi yang perlu dijaga karena dapat disalahgunakan apabila
diketahui oleh pihak yang tidak bertanggung jawab (Dinihari et al., 2025). Kurangnya pemahaman
mengenai perlindungan data pribadi dapat membuat seseorang memberikan informasi kepada pihak
yang tidak dikenal, menggunakan kata sandi yang sama pada beberapa akun, atau memberikan akses
aplikasi tanpa memperhatikan kebutuhan dan keamanannya (Illahi & Rita Gani, 2024). Kondisi
tersebut dapat meningkatkan risiko penyalahgunaan identitas, pengambilalihan akun, hingga
kerugian finansial. Dengan demikian, menjaga keamanan digital tidak hanya berkaitan dengan
perangkat yang digunakan, tetapi juga dengan bagaimana seseorang mengelola dan melindungi
informasi pribadinya (Istoningtyas et al., 2023).

Risiko lainnya adalah phishing, yaitu upaya penipuan dengan menyamar sebagai pihak yang
dipercaya untuk memperoleh informasi rahasia seperti kata sandi, PIN, kode One-Time Password (OTP),
atau informasi keuangan (Krisnawati et al, 2023). Pelaku dapat menggunakan identitas yang
menyerupai bank, perusahaan, lembaga pemerintah, layanan pengiriman, maupun orang yang dikenal
sehingga pesan yang diterima terlihat meyakinkan. Modus tersebut dapat dilakukan melalui pesan
singkat, aplikasi komunikasi, surat elektronik, telepon, tautan palsu, maupun file atau aplikasi yang
berasal dari sumber tidak dikenal. Dalam buku yang ditulis oleh (M.T et al., 2022) menunjukkan
pentingnya pemahaman mengenai pengelolaan data pribadi dalam menghadapi berbagai risiko di
ruang digital, termasuk ancaman yang memanfaatkan kelengahan pengguna untuk memperoleh
informasi pribadi (H. Purnama et al., 2024). Dalam praktiknya, masyarakat dapat menerima pesan yang
menggunakan bahasa mendesak, menawarkan hadiah, memberitahukan adanya masalah pada akun,
atau meminta pengguna segera melakukan tindakan tertentu. Situasi tersebut dapat mendorong
seseorang bertindak secara spontan tanpa terlebih dahulu memastikan kebenaran informasi atau
identitas pihak yang menghubungi (Putri et al., 2025).

Berbagai bentuk ancaman tersebut memiliki pola yang hampir sama, yaitu memanfaatkan
ketidaktelitian, ketergesaan, dan kurangnya kewaspadaan pengguna ketika menerima informasi atau
permintaan di ruang digital (Putri Silmina et al., 2025). Seseorang dapat saja memahami bahwa hoaks,
pencurian data, dan phishing merupakan ancaman, tetapi dalam situasi nyata masih dapat mengalami
kesulitan ketika harus menentukan apakah suatu pesan, tautan, permintaan data, atau panggilan
telepon dapat dipercaya. Kondisi ini menunjukkan bahwa pengetahuan mengenai keamanan digital
perlu disertai dengan kemampuan untuk mengenali situasi yang mencurigakan dan menentukan
tindakan yang tepat sebelum meresponsnya (Putri Silmina et al., 2025).

Perkembangan penggunaan teknologi digital juga perlu diikuti dengan peningkatan
kemampuan masyarakat dalam menggunakannya secara aman. Berdasarkan hasil pengukuran Indeks
Masyarakat Digital Indonesia (IMDI) tahun 2024, skor indeks masyarakat digital Indonesia mencapai
43,34, sedangkan pilar keterampilan digital berada pada angka 58,25 (Kominfo, 2025). Data tersebut
menunjukkan bahwa peningkatan kompetensi digital masyarakat tetap perlu diikuti dengan
penguatan kemampuan menggunakan teknologi secara aman dan bertanggung jawab termasuk dalam
memahami dan menerapkan keamanan digital. Selain itu, Kementerian Komunikasi dan Digital
mengidentifikasi 1.923 konten hoaks sepanjang tahun 2024, dengan kategori penipuan sebagai temuan
terbanyak, yaitu sebanyak 890 konten. Kondisi tersebut menunjukkan bahwa kemampuan masyarakat
dalam mengenali informasi yang meragukan dan menghadapi berbagai bentuk penipuan digital masih
menjadi hal yang penting untuk diperhatikan (Kominfo, 2025).

Kondisi tersebut juga relevan dengan kegiatan pengabdian kepada masyarakat yang
dilaksanakan bagi Karang Taruna RW 09 Kebon Bawang, Kecamatan Tanjung Priok, Jakarta Utara.
Berdasarkan hasil observasi awal dan asesmen kebutuhan terhadap 9 peserta, diketahui bahwa peserta
telah menggunakan smartphone dan berbagai layanan digital dalam aktivitas sehari-hari. Hasil pre-
test menunjukkan bahwa dari 99 respons pada 11 pertanyaan, terdapat 95 respons “Ya” atau sebesar
95,96%, sedangkan 4 respons lainnya merupakan respons “Tidak”. Hasil tersebut menunjukkan bahwa
pemahaman awal peserta mengenai keamanan digital secara umum sudah relatif tinggi, tetapi masih
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terdapat beberapa aspek yang membutuhkan penguatan, terutama pada pengenalan phishing dan
penipuan digital serta pengenalan ciri-ciri informasi yang mencurigakan. Kondisi awal tersebut
menunjukkan bahwa kebutuhan mitra tidak hanya berkaitan dengan pemberian informasi mengenai
keamanan digital, tetapi juga penguatan pemahaman melalui contoh kasus dan simulasi yang dekat
dengan penggunaan smartphone dan media digital sehari-hari (Siti Mutmainah et al., 2025).

Sejumlah penelitian dan kegiatan pengabdian kepada masyarakat menunjukkan bahwa
edukasi literasi digital dapat membantu meningkatkan pemahaman masyarakat dalam menghadapi
berbagai risiko di ruang digital (Utomo et al., 2024). Namun, kegiatan edukasi yang berfokus pada
penyampaian materi belum selalu memberikan kesempatan kepada peserta untuk berlatih mengenali
ancaman dalam situasi yang menyerupai penggunaan digital sehari-hari (Siti Mutmainah et al., 2025).
Oleh karena itu, diperlukan pendekatan edukasi yang tidak hanya memberikan pengetahuan, tetapi
juga melibatkan contoh kasus dan simulasi agar peserta dapat menghubungkan materi dengan situasi
yang mungkin mereka hadapi (Wirajaya et al., 2024). Dalam konteks Karang Taruna RW 09 Kebon
Bawang, pendekatan tersebut diterapkan dengan menggabungkan edukasi mengenai hoaks,
perlindungan data pribadi, dan phishing dalam satu rangkaian kegiatan yang disertai metode
“Berhenti—Periksa—Bagikan” serta simulasi kasus yang dekat dengan penggunaan smartphone sehari-
hari. Pendekatan ini menjadi pembeda kegiatan karena peserta tidak hanya menerima informasi
mengenai ancaman digital, tetapi juga memperoleh kesempatan untuk mengenali ciri-ciri ancaman dan
menentukan respons yang tepat melalui situasi yang disimulasikan.

Berdasarkan permasalahan tersebut, kegiatan pengabdian kepada masyarakat melalui Kuliah
Kerja Nyata Universitas 17 Agustus 1945 Jakarta dilaksanakan bagi Karang Taruna RW 09 Kebon
Bawang dengan memberikan edukasi mengenai keamanan digital. Materi difokuskan pada tiga
permasalahan yang berkaitan dengan aktivitas digital peserta, yaitu kemampuan mengenali hoaks,
perlindungan data pribadi, serta kewaspadaan terhadap phishing dan penipuan digital. Kegiatan
dilaksanakan melalui pemaparan materi, penerapan metode “Berhenti-—Periksa-Bagikan” untuk
membantu peserta menyaring informasi, serta simulasi kasus berupa pesan hadiah dan telepon yang
meminta kode One-Time Password (OTP) (Zalukhu et al., 2026).

Pendekatan tersebut dipilih karena permasalahan keamanan digital tidak hanya berkaitan
dengan pengetahuan mengenai jenis ancaman, tetapi juga kemampuan pengguna dalam mengambil
keputusan ketika menghadapi situasi yang mencurigakan. Melalui contoh kasus dan simulasi, peserta
dapat berlatih mengenali tanda-tanda ancaman serta menentukan respons yang tepat berdasarkan
situasi yang menyerupai penggunaan digital sehari-hari (Rosihan & Novitasari, 2022). Dengan
demikian, pendekatan berbasis kasus dan praktik diharapkan lebih sesuai dengan kebutuhan mitra
dibandingkan edukasi yang hanya berfokus pada penyampaian informasi.

Kegiatan pengabdian ini bertujuan untuk meningkatkan pemahaman anggota Karang Taruna
RW 09 Kebon Bawang mengenai keamanan digital, khususnya dalam mengenali hoaks, melindungi
data pribadi, serta mengenali dan mencegah phishing dan penipuan digital. Secara praktis, kegiatan
ini diarahkan agar peserta mampu mengenali tanda-tanda ancaman digital, menentukan tindakan
yang tepat ketika menerima informasi atau permintaan yang mencurigakan, serta menerapkan
perilaku digital yang lebih aman dalam penggunaan smartphone dan layanan digital sehari-hari. Selain
itu, kegiatan ini diharapkan dapat menjadi salah satu bentuk edukasi keamanan digital berbasis kasus
yang dapat diterapkan pada kelompok masyarakat dengan karakteristik penggunaan media digital
yang serupa.

METODE

Kegiatan pengabdian kepada masyarakat dilaksanakan sebagai bagian dari program Kuliah
Kerja Nyata (KKN) Universitas 17 Agustus 1945 Jakarta pada tanggal 10 Agustus 2026 di Kebon
Bawang, RW 09, Kecamatan Tanjung Priok, Jakarta Utara. Peserta berjumlah 9 orang yang merupakan
masyarakat setempat yang menggunakan smartphone dan aktif menggunakan media digital seperti
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WhatsApp, media sosial, atau layanan digital lainnya. Kegiatan melibatkan tim KKN sebagai fasilitator
dan masyarakat sebagai peserta. Pemilihan peserta didasarkan pada kebutuhan peningkatan
pemahaman mengenai hoaks, perlindungan data pribadi, serta phishing dan penipuan digital.

Tahap pertama adalah identifikasi permasalahan dan kebutuhan melalui observasi awal
terhadap pemahaman peserta mengenai penggunaan teknologi dan risiko digital dalam kehidupan
sehari-hari. Identifikasi difokuskan pada kemampuan mengenali hoaks, memahami data pribadi yang
perlu dilindungi, serta mengenali phishing dan penipuan digital (Lubis et al., 2025). Hasil identifikasi
menjadi dasar penyusunan materi dan simulasi yang sesuai dengan kondisi peserta.

Tahap kedua adalah perencanaan dan penyusunan materi yang mencakup tiga aspek, yaitu
pengenalan hoaks, perlindungan data pribadi, serta phishing dan penipuan digital. Materi hoaks
meliputi ciri informasi mencurigakan dan cara memverifikasi informasi menggunakan prinsip
“Berhenti—Periksa—Bagikan”. Materi perlindungan data pribadi mencakup jenis data yang perlu dijaga
serta langkah pengamanan akun (Rista Ayu Mawarti, 2024). Materi phishing mencakup modus
penipuan melalui pesan, telepon, tautan, dan file atau aplikasi dari sumber tidak dikenal. Penyampaian
materi menggunakan presentasi, leaflet, contoh kasus, dan simulasi.

Tahap ketiga adalah pelaksanaan edukasi dengan pendekatan partisipatif. Kegiatan diawali
dengan pre-test, kemudian dilanjutkan dengan penyampaian materi dan diskusi mengenai hoaks,
perlindungan data pribadi, serta phishing dan penipuan digital (Mitrin et al., 2025).

Tahap keempat adalah pendampingan dan simulasi. Peserta didampingi fasilitator dalam
mengidentifikasi tanda-tanda mencurigakan melalui simulasi pesan hadiah yang mengarahkan pada
tautan tertentu dan telepon yang mengatasnamakan pihak bank serta meminta kode OTP. Peserta
diarahkan untuk menentukan tindakan yang tepat berdasarkan materi yang telah diberikan
(Basmantra & Murdani, 2022).

Tahap kelima adalah monitoring yang dilakukan selama kegiatan melalui pengamatan
terhadap keterlibatan peserta dalam diskusi, kemampuan menjawab pertanyaan, dan kemampuan
mengikuti simulasi.

Tahap keenam adalah evaluasi ketercapaian program melalui *pre-test* dan *post-test* yang
masing-masing terdiri atas 11 pertanyaan mengenai hoaks, perlindungan data pribadi, serta phishing
dan penipuan digital. Instrumen evaluasi berupa pertanyaan tertutup dengan pilihan respons “Ya”
dan “Tidak” yang diberikan sebelum dan setelah kegiatan edukasi. Pertanyaan disusun berdasarkan
tiga indikator utama. Pada materi hoaks, pertanyaan mengukur pemahaman peserta mengenai ciri-ciri
informasi yang meragukan dan pentingnya melakukan pemeriksaan sebelum membagikan informasi.
Pada materi perlindungan data pribadi, pertanyaan mengukur pemahaman peserta mengenai jenis
data yang perlu dilindungi serta tindakan yang tepat untuk menjaga keamanan data dan akun. Pada
materi phishing dan penipuan digital, pertanyaan mengukur pemahaman peserta mengenai ciri-ciri
pesan, tautan, atau komunikasi yang mencurigakan serta tindakan yang tepat ketika menghadapinya.

Respons “Ya” menunjukkan bahwa peserta menyatakan telah memahami atau melakukan
tindakan yang ditanyakan, sedangkan respons “Tidak” menunjukkan sebaliknya. Setiap respons “Ya”
dihitung sebagai satu respons positif, sedangkan respons “Tidak” dihitung sebagai nol. Persentase
respons positif dihitung berdasarkan jumlah respons “Ya” dibandingkan dengan jumlah seluruh
respons pada setiap tahap evaluasi, kemudian dikalikan 100%. Hasil *pre-test* digunakan untuk
menggambarkan kondisi awal pemahaman peserta, sedangkan hasil *post-test* digunakan untuk
melihat perubahan respons pemahaman setelah mengikuti edukasi.

Indikator keberhasilan kegiatan ditentukan berdasarkan adanya peningkatan persentase
respons “Ya” pada post-test dibandingkan dengan pre-test, baik secara keseluruhan maupun pada
masing-masing indikator keamanan digital. Hasil pre-test dan post-test dibandingkan berdasarkan
jumlah respons “Ya”, persentase respons “Ya”, serta perubahan persentase pada setiap indikator.
Evaluasi juga didukung melalui observasi selama diskusi dan simulasi untuk melihat keterlibatan
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peserta serta respons mereka ketika mengenali ancaman digital dan menentukan tindakan yang tepat
(Irwan et al., 2021).

Tahap ketujuh adalah keberlanjutan dengan mendorong peserta menerapkan kebiasaan aman
dalam aktivitas digital sehari-hari, terutama menggunakan prinsip “Berhenti-Periksa—Bagikan” serta
tidak memberikan data pribadi, kata sandi, PIN, maupun kode OTP kepada pihak lain. Untuk
memudahkan pemahaman mengenai tahapan pelaksanaan KKN, berikut gambaran alur

pelaksanaannya.
Identfikasi — Perencanaan — Pelaksanaan
Pendampingan &
Simulasi
Keberlanjutan — Evaluasi €— Monitoring —
Gambar 1. Alur Pelaksanaan Kegiatan Edukasi Keamanan Digital
HASIL DAN PEMBAHASAN

Pelaksanaan Edukasi dan Pendampingan

Kegiatan edukasi keamanan digital dilaksanakan di Kebon Bawang, RW 09, Kecamatan
Tanjung Priok, Jakarta Utara, dengan melibatkan 9 peserta dari masyarakat setempat. Kegiatan
difokuskan pada tiga permasalahan utama yang berkaitan dengan aktivitas digital sehari-hari, yaitu
kemampuan mengenali hoaks, perlindungan data pribadi, serta pencegahan phishing dan penipuan
digital. Pelaksanaan kegiatan dilakukan secara bertahap mulai dari identifikasi kebutuhan,
penyampaian materi, pendampingan dan simulasi, monitoring, evaluasi, hingga tindak lanjut
keberlanjutan.

Berdasarkan hasil identifikasi awal, peserta telah menggunakan smartphone dan berbagai
layanan digital dalam aktivitas sehari-hari. Kondisi tersebut menunjukkan bahwa pemahaman
mengenai keamanan digital menjadi penting karena penggunaan teknologi memberikan kemudahan
dalam memperoleh informasi dan berkomunikasi, tetapi juga dapat menghadirkan risiko berupa
penyebaran informasi palsu, penyalahgunaan data pribadi, serta penipuan melalui media digital
(Watrianthos et al., 2022).

Materi edukasi disampaikan menggunakan presentasi dan leaflet dengan bahasa yang
sederhana serta contoh yang dekat dengan kehidupan sehari-hari peserta. Materi mencakup ciri-ciri
informasi yang patut dicurigai sebagai hoaks, pentingnya memeriksa informasi sebelum mempercayai
atau membagikannya, jenis data pribadi yang perlu dilindungi, serta ciri-ciri phishing dan penipuan
digital. Salah satu prinsip yang diperkenalkan adalah “Berhenti—Periksa—Bagikan”, yaitu membiasakan
peserta untuk tidak langsung mempercayai atau menyebarkan informasi sebelum memeriksa sumber
dan kebenarannya (Hamzah, 2022).

Pendampingan dilanjutkan melalui simulasi kasus. Peserta diberikan contoh pesan hadiah
yang mengarahkan penerima untuk membuka tautan tertentu serta contoh telepon yang
mengatasnamakan pihak bank dan meminta kode OTP. Peserta kemudian diminta mengenali tanda-
tanda yang mencurigakan dan menentukan tindakan yang tepat. Simulasi tersebut memberikan
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kesempatan kepada peserta untuk menghubungkan materi dengan situasi yang menyerupai
pengalaman penggunaan media digital sehari-hari (Fathira et al., 2024).

Hasil Evaluasi Pre-test dan Post-test

Evaluasi dilakukan sebelum dan sesudah kegiatan menggunakan 11 pertanyaan tertutup
dengan pilihan respons “Ya” dan “Tidak” yang mencakup tiga indikator, yaitu pengenalan hoaks,
perlindungan data pribadi, serta phishing dan penipuan digital. Respons “Ya” menunjukkan bahwa
peserta menyatakan telah memahami atau melakukan tindakan yang ditanyakan, sedangkan respons
“Tidak” menunjukkan sebaliknya. Setiap respons “Ya” dihitung sebagai satu respons positif,
sedangkan respons “Tidak” dihitung sebagai nol. Persentase pemahaman dihitung berdasarkan jumlah
respons “Ya” dibandingkan dengan jumlah seluruh respons pada setiap tahap evaluasi. Hasil pre-test
dan post-test kemudian dibandingkan untuk melihat perubahan respons pemahaman peserta setelah
mengikuti kegiatan edukasi. Hasil evaluasi secara keseluruhan disajikan pada tabel berikut ini.

Keberhasilan kegiatan dilihat dari adanya peningkatan persentase respons “Ya” pada post-test
dibandingkan dengan pre-test, baik secara keseluruhan maupun berdasarkan masing-masing

indikator.
Tabel 1. Hasil Respons Peserta pada Pre-test dan Post-test
lah R lah Seluruh
Evaluasi Jumlah Respons Jumlah Seluru Persentase
Ya Pertanyaan

Pre-Test 95 99 95,96%
Post-Test 99 99 100%
Peningkatan 4 99 4,04 Poin Persentase

Sumber: Data evaluasi kegiatan, 2026.

Berdasarkan Tabel 1, pada pre-test terdapat 95 respons “Ya” dari 99 keseluruhan respons atau
sebesar 95,96%. Setelah kegiatan edukasi, seluruh peserta memberikan respons “Ya” pada seluruh
pertanyaan sehingga diperoleh 99 respons “Ya” atau 100%. Dengan demikian, terdapat peningkatan
sebesar 4,04 poin persentase setelah kegiatan edukasi.

Peningkatan tersebut menunjukkan adanya perubahan respons yang dilaporkan peserta
setelah memperoleh edukasi. Meskipun peningkatannya secara keseluruhan relatif kecil, kondisi
tersebut berkaitan dengan tingkat pemahaman awal peserta yang sudah cukup tinggi. Artinya,
kegiatan tidak dimulai dari kondisi peserta yang sama sekali belum memahami keamanan digital,
tetapi lebih banyak berfungsi untuk memperkuat pemahaman yang telah dimiliki dan melengkapi
pemahaman pada aspek tertentu yang masih kurang (Almasyhari et al., 2022; Arvita et al., 2025; Fathira
et al., 2024; Sopani, 2022).

Tabel 2. Hasil Evaluasi Berdasarkan Indikator

. Nomor Pre-test Post-test Peningkatan (poin
Indikator
Pertanyaan (%) (%) persentase)

Pengenalan hoaks 1,3,4,5 94,44 100,00 5,56
Perlindungan data pribadi 6,7,8,9 11 100,00 100,00 0,00
Phishing dan penipuan 2,10 88,89 100,00 11,11
digital

Keseluruhan 1-11 95,96 100,00 4,04

Sumber: Data evaluasi kegiatan, 2026.

Berdasarkan Tabel 2, perubahan pemahaman tidak sama pada setiap indikator. Peningkatan
terbesar terdapat pada indikator phishing dan penipuan digital, yaitu dari 88,89% menjadi 100% atau
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meningkat 11,11 poin persentase. Indikator pengenalan hoaks meningkat dari 94,44% menjadi 100%,
sedangkan perlindungan data pribadi tidak menunjukkan perubahan persentase karena sejak pre-test
seluruh respons peserta sudah berada pada kategori “Ya”.

Hasil tersebut menunjukkan bahwa aspek phishing dan penipuan digital menjadi bagian yang
paling membutuhkan penguatan dibandingkan dua indikator lainnya. Pada pre-test, masih terdapat
peserta yang memberikan respons “Tidak” pada pertanyaan mengenai pemahaman terhadap
phishing, sedangkan pada pertanyaan mengenai perlindungan data pribadi seluruh peserta telah
memberikan respons positif. Perbedaan tersebut dapat menunjukkan bahwa istilah dan bentuk
phishing relatif kurang familiar bagi sebagian peserta dibandingkan konsep menjaga data pribadi.
Setelah diberikan contoh pesan hadiah, tautan mencurigakan, serta permintaan kode OTP melalui
simulasi, pemahaman pada indikator tersebut meningkat hingga seluruh peserta memberikan respons
positif.

Pada indikator hoaks, peningkatan sebesar 5,56 poin persentase menunjukkan adanya
penguatan terhadap kemampuan peserta dalam mengenali informasi yang patut dicurigai. Sebagian
besar peserta sebenarnya telah memiliki pemahaman awal yang baik, tetapi masih terdapat respons
“Tidak” pada pertanyaan mengenai ciri-ciri hoaks. Pemberian prinsip “Berhenti-Periksa—Bagikan”
membantu memperjelas bahwa menerima informasi tidak berarti informasi tersebut langsung dapat
dipercaya atau disebarkan. Peserta diarahkan untuk memeriksa sumber dan kebenaran informasi
terlebih dahulu.

Sementara itu, tidak adanya peningkatan pada indikator perlindungan data pribadi bukan
berarti materi tersebut tidak memberikan manfaat. Seluruh peserta telah memberikan respons positif
sejak pre-test, sehingga ruang peningkatannya memang terbatas. Temuan ini justru menunjukkan
bahwa peserta telah memiliki kesadaran awal mengenai pentingnya menjaga NIK, nomor KTP,
password, PIN, OTP, nomor telepon, email, dan alamat rumah. Edukasi pada indikator ini berfungsi
untuk memperkuat pemahaman yang telah dimiliki agar peserta dapat menghubungkannya dengan
situasi penipuan digital yang lebih konkret.

Pembahasan

Perbedaan peningkatan pada ketiga indikator menunjukkan bahwa kebutuhan edukasi
keamanan digital peserta tidak sepenuhnya sama. Peserta telah memiliki pemahaman awal yang relatif
tinggi mengenai perlindungan data pribadi, tetapi pemahaman mengenai phishing dan penipuan
digital masih membutuhkan penguatan. Kondisi tersebut menunjukkan pentingnya menyesuaikan
materi edukasi dengan jenis risiko yang paling dekat dengan kesulitan peserta, bukan hanya
memberikan informasi keamanan digital secara umum.

Peningkatan terbesar pada indikator phishing dan penipuan digital dapat dikaitkan dengan
penggunaan contoh yang konkret selama kegiatan. Peserta diberikan situasi berupa pesan hadiah yang
mengarahkan pada tautan tertentu dan telepon yang mengatasnamakan pihak bank serta meminta
kode OTP. Contoh tersebut membuat konsep phishing tidak hanya dijelaskan sebagai istilah, tetapi
diperlihatkan melalui bentuk komunikasi yang dapat ditemui dalam kehidupan sehari-hari (Ramli et
al., 2023). Peserta kemudian diarahkan untuk mengenali tanda mencurigakan dan menentukan
tindakan yang tepat. Dengan cara tersebut, materi menjadi lebih mudah dihubungkan dengan
pengalaman penggunaan smartphone peserta.
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Gambar 1. Dokumentasi Kegatan

Pada indikator hoaks, prinsip “Berhenti—Periksa-Bagikan” memberikan langkah sederhana
yang dapat digunakan ketika peserta menerima informasi yang belum diketahui kebenarannya.
Peningkatan respons pada indikator ini menunjukkan adanya penguatan terhadap pemahaman
mengenai pentingnya melakukan pemeriksaan sebelum menyebarkan informasi. Dengan demikian,
edukasi tidak hanya menjelaskan risiko hoaks, tetapi memberikan langkah praktis yang dapat
digunakan peserta ketika menghadapi informasi mencurigakan.

Temuan kegiatan ini memperkuat hasil kegiatan pengabdian sebelumnya yang menunjukkan
pentingnya edukasi keamanan digital dalam meningkatkan pemahaman masyarakat terhadap
berbagai risiko penggunaan teknologi. Namun, hasil kegiatan ini memberikan gambaran yang lebih
spesifik mengenai perbedaan kebutuhan pemahaman pada tiga jenis risiko digital. Peningkatan
terbesar pada phishing dan penipuan digital menunjukkan bahwa materi yang disertai contoh kasus
konkret dapat memberikan penguatan yang lebih terlihat pada aspek yang sebelumnya belum terlalu
dipahami peserta. Dengan demikian, kegiatan edukasi keamanan digital tidak cukup hanya
menyampaikan definisi atau informasi umum, tetapi perlu memberikan contoh yang memungkinkan
peserta mengenali dan merespons ancaman secara langsung (Christmas & Vitranilla, 2024).
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Hasil evaluasi juga perlu dipahami sesuai dengan karakter instrumen yang digunakan.
Respons “Ya” dan “Tidak” menggambarkan pemahaman yang dilaporkan oleh peserta terhadap setiap
pertanyaan, sehingga peningkatan dari 95,96% menjadi 100% menunjukkan perubahan respons
pemahaman setelah kegiatan. Hasil tersebut belum dapat disamakan dengan bukti perubahan perilaku
karena evaluasi tidak mengamati penggunaan media digital peserta dalam jangka panjang. Oleh
karena itu, kegiatan ini dapat dikatakan menunjukkan peningkatan pemahaman peserta, tetapi belum
dapat digunakan untuk menyimpulkan bahwa kegiatan telah menghasilkan perubahan perilaku
keamanan digital secara berkelanjutan.

Monitoring dan Faktor Pendukung serta Penghambat

Monitoring dilakukan selama kegiatan melalui pengamatan terhadap keterlibatan peserta
dalam diskusi, respons terhadap pertanyaan, dan kemampuan mengikuti simulasi kasus (Gunawan et
al., 2025). Peserta diberikan kesempatan untuk menyampaikan pengalaman atau pertanyaan mengenai
pesan mencurigakan, permintaan data pribadi, serta tautan yang diterima melalui media digital.
Interaksi tersebut membantu fasilitator memberikan penjelasan yang lebih sesuai dengan kondisi dan
pengalaman peserta.

Gambar 3. Dokumentasi Pelaksanaan Monitoring Peserta

Beberapa faktor mendukung pelaksanaan kegiatan, antara lain peserta telah terbiasa
menggunakan smartphone sehingga contoh kasus dapat dikaitkan dengan aktivitas digital sehari-hari.
Penggunaan bahasa sederhana, leaflet, diskusi, dan simulasi juga membantu menyampaikan materi
yang bersifat praktis. Pendekatan partisipatif memberikan kesempatan kepada peserta untuk bertanya
dan menyampaikan pengalaman secara langsung (Arvita et al., 2025).

Adapun keterbatasan kegiatan terletak pada jumlah peserta yang relatif sedikit dan waktu
pelaksanaan yang terbatas. Selain itu, instrumen evaluasi yang digunakan mengukur respons
pemahaman peserta melalui pertanyaan “Ya” dan “Tidak”, sehingga hasilnya belum dapat
menggambarkan kemampuan peserta secara mendalam pada seluruh situasi keamanan digital.
Evaluasi juga dilakukan segera setelah kegiatan sehingga belum dapat menunjukkan apakah
pemahaman tersebut bertahan dan diterapkan dalam perilaku peserta dalam jangka panjang. Evaluasi
lanjutan setelah beberapa waktu dapat digunakan untuk mengetahui keberlanjutan pemahaman dan
penerapan kebiasaan keamanan digital.

Dampak, Kebaruan, dan Keberlanjutan Program

Hasil evaluasi menunjukkan adanya peningkatan pemahaman peserta secara keseluruhan dari
95,96% pada pre-test menjadi 100% pada post-test. Peningkatan paling terlihat pada pemahaman
mengenai phishing dan penipuan digital. Secara praktis, hasil tersebut menunjukkan bahwa edukasi
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memberikan penguatan terhadap kemampuan peserta dalam mengenali risiko digital, khususnya
ketika menghadapi pesan, tautan, atau komunikasi yang mencurigakan.

Prinsip “Berhenti-Periksa-Bagikan” menjadi salah satu pendekatan sederhana yang dapat
diterapkan peserta ketika menerima informasi yang belum diketahui kebenarannya. Peserta juga
diarahkan untuk menjaga kerahasiaan password, PIN, dan kode OTP serta tidak memberikan data
pribadi kepada pihak yang tidak berkepentingan (Rosihan & Novitasari, 2022). Meskipun demikian,
penerapan kebiasaan tersebut dalam kehidupan sehari-hari belum dapat dipastikan berdasarkan hasil
evaluasi ini karena perubahan perilaku tidak diukur setelah kegiatan.

Unsur kebaruan kegiatan terletak pada penggabungan edukasi mengenai hoaks, perlindungan
data pribadji, serta phishing dan penipuan digital dalam satu rangkaian pembelajaran yang berorientasi
pada situasi sehari-hari masyarakat. Kegiatan tidak hanya menyampaikan materi, tetapi juga
menggunakan contoh kasus, diskusi, dan simulasi sehingga peserta memperoleh kesempatan untuk
mengenali risiko dan menentukan tindakan yang tepat. Pendekatan tersebut memberikan pengalaman
belajar yang lebih aplikatif dibandingkan edukasi yang hanya berfokus pada penyampaian informasi
secara satu arah (Irwan et al., 2021).

Keberlanjutan program diarahkan pada penerapan kebiasaan keamanan digital oleh peserta
dalam aktivitas sehari-hari. Peserta diharapkan dapat menggunakan prinsip “Berhenti—Periksa—
Bagikan” ketika menerima informasi, memeriksa sumber sebelum membagikannya, menjaga
kerahasiaan data pribadi, serta menghindari tautan dan permintaan data yang mencurigakan. Dengan
demikian, hasil kegiatan dapat menjadi dasar bagi peserta untuk membangun kebiasaan penggunaan
media digital yang lebih aman. Evaluasi lanjutan secara berkala diperlukan untuk mengetahui apakah
pemahaman yang diperoleh dapat dipertahankan dan diterapkan dalam perilaku digital sehari-hari.

KESIMPULAN

Kegiatan KKN dalam rangka edukasi keamanan digital di Kebon Bawang, RW 09, Kecamatan
Tanjung Priok, Jakarta Utara pada 10 Agustus 2026 menunjukkan adanya peningkatan pemahaman
peserta mengenai keamanan digital. Berdasarkan hasil evaluasi terhadap 9 peserta dengan 11
pertanyaan tertutup, respons “Ya” meningkat dari 95 dari 99 respons pada *pre-test* (95,96%) menjadi
99 dari 99 respons pada *post-test* (100%), atau meningkat sebesar 4,04 poin persentase. Berdasarkan
indikator, peningkatan terbesar terdapat pada materi phishing dan penipuan digital, yaitu dari 88,89%
menjadi 100% atau meningkat 11,11 poin persentase, sedangkan pengenalan hoaks meningkat dari
94,44% menjadi 100% atau 5,56 poin persentase. Pada indikator perlindungan data pribadi, persentase
respons “Ya” tetap 100% pada *pre-test* dan *post-test*. Hasil tersebut menunjukkan bahwa kegiatan
edukasi, diskusi, leaflet, dan simulasi kasus dapat mendukung penguatan pemahaman peserta,
terutama pada aspek yang masih membutuhkan perhatian seperti pengenalan phishing dan penipuan
digital.

Kegiatan ini juga menunjukkan bahwa edukasi keamanan digital dapat disampaikan melalui
pendekatan yang sederhana, partisipatif, dan berbasis situasi yang dekat dengan penggunaan media
digital sehari-hari. Pengenalan prinsip “Berhenti-Periksa—Bagikan”, perlindungan data pribadi, serta
kewaspadaan terhadap tautan dan permintaan informasi yang mencurigakan menjadi bagian praktis
yang dapat diterapkan peserta dalam aktivitas digital. Namun, evaluasi kegiatan memiliki
keterbatasan karena instrumen yang digunakan berupa pertanyaan tertutup dengan respons “Ya” dan
“Tidak” yang mengukur pemahaman yang dilaporkan peserta, serta *post-test* dilakukan segera
setelah kegiatan. Dengan demikian, hasil evaluasi belum dapat menggambarkan perubahan perilaku,
keterampilan, maupun keberlanjutan penerapan keamanan digital dalam jangka panjang. Kegiatan
selanjutnya dapat menggunakan instrumen pengetahuan yang lebih objektif, simulasi yang lebih
beragam, dan evaluasi lanjutan untuk melihat perubahan pemahaman dan keterampilan peserta secara
lebih akurat.
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